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Control de Versiones

Fecha

Version

Descripcion

2016-02-24

1.0

Versién inicial.
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1. Introduccion

Este documento forma parte de los Anexos Técnicos de la resolucion que desarrolla el
Decreto 2242 de 2015, por el cual se reglamentan las condiciones de expedicién e
interoperabilidad de la factura electrdnica con fines de masificacion y control fiscal.

2. Consideraciones Generales.

El objetivo de esta Politica define las principales caracteristicas técnicas para la firma
digital, que garantizan la seguridad, autenticidad y confiabilidad de todos los procesos
que soporten la implementacion de la factura electronica en Colombia con fines de
masificacion y control fiscal, y los criterios comunes para el reconocimiento mutuo de
firmas digitales basadas en certificados digitales, que garanticen la seguridad e
interoperabilidad.

La Politica de Firma estd indicada y referenciada para todos los documentos
electrénicos que componen el conjunto de documentos del negocio electrdnico
denominado Facturacion Electrénica establecida por el Gobierno Nacional a cargo de la
DIAN, mediante el Decreto 2242 de 2015. Para todos los documentos que componen la
facturacion electrénica la firma se hard mediante la inclusion de una etiqueta i.e.
<Signature ../> — dentro del formato estandar de intercambio XML, el cual estd localizado
en la siguiente ruta:

XPath:

e /fe:lnvoice/ext:UBLExtensions/ext:UBLExtension[2]/ext:ExtensionContent/ds:Sig

nature

e /fe:CreditNote/ext:UBLExtensions/ext:UBLExtension[2]/ext:ExtensionContent/d
s:Signature

e /fe:DebitNote/ext:UBLExtensions/ext:UBLExtension[2]/ext:ExtensionContent/ds
:Signature

La etiqueta contendra los elementos que constituyen la implementacion del estandar
técnico XAdES, i.e. XML Advanced Electronic Signature asc; firma electrénica avanzada XML. LOS
elementos que componen los detalles se encuentran en el documento « Anexo Técnico
001 — Formatos de los Documentos XML de Facturacién Electronica».
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La politica de firma suministra la informaciéon que sobre la firma digital con destino al
control fiscal de la DIAN, deberd aplicar el facturador electrénico como medida de
ampliacién del proceso de expedicion de las facturas electrdnicas. Se advierte que los
detalles de las técnicas informaticas de implementacion no forman parte de esta
politica. Unicamente se incluyen las referencias a los estandares que describen las
especificaciones técnicas sobre la implementacién.

La politica de firma suministra la informacion que sobre la firma digital debiera verificar
el Adquirente, de acuerdo con lo previsto en el Articulo 5. Verificacion y Rechazo de la
factura electronica, del decreto 2242 de 2015.

3. Referencias Normativas

Ley 527 de 1999 por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.

Decreto reglamentario 1747 de 2000 por el cual se reglamenta parcialmente la Ley 527
de 1999, en lo relacionado con las entidades de certificacion, los certificados y las firmas
digitales.

Resolucion 36119 de 30 de diciembre de 2005 por la cual se autoriza una entidad de
certificacién cerrada el Superintendente de Industria y Comercio.

Ley 1341 de 2009 por la cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizacion de las Tecnologias de la Informacion y las Comunicaciones
—TIC—, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones.

Decreto 2364 de 2012 por medio del cual se reglamenta el articulo 7 de la ley 527 de
1999 sobre la Firma Electrénica y se dictan otras disposiciones.

Decreto 19 de 2012 por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracién Publica.

Decreto 333 del 19 de febrero 2014 por el cual se reglamenta el articulo 160 del
Decreto ley 9 de 2012, tiene por objeto definir el régimen de acreditacion de las
entidades de certificacién, en desarrollo de lo previsto en dicho articulo.
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Normativa de aplicacién sobre factura electrdnica:
Decreto 410 de 1971 por el que se expide el Cédigo de Comercio y sus modificaciones.
Decreto 624 de 1989 de aprobacién del Estatuto Tributario y sus modificaciones.

Ley 527 de 1999 por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.

Ley 962 de 2005 por la cual se dictan disposiciones sobre racionalizacién de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos y sus
modificaciones.

Decreto 1929 de 2007 por el cual se reglamenta el articulo 616-1 del Estatuto
Tributario.

Resolucion 14465 de 2007 por medio de la cual se establecen las caracteristicas y
contenido técnico de la factura electréonica y de las notas crédito y otros aspectos
relacionados con esta modalidad de facturacion, y se adecuUa el sistema técnico de
control.

Ley 1231 de 2008 por la cual se unifica la factura como titulo valor como mecanismo de
financiacion para el micro, pequefio y mediano empresario, y se dictan otras
disposiciones.

Decreto 3327 de 2009 por el cual se reglamente parcialmente la ley 1231 de 17 de julio
de 2008 y se dictan otras disposiciones.

Decreto 2668 de 2010 por el cual se adiciona un pardgrafo al articulo 20 del Decreto
1929 de 2007.

Decreto 2242 del 24 de noviembre de 2015 por el cual se reglamentan las condiciones
de expedicién e interoperabilidad de la factura electrénica con fines de masificacién y
control fiscal.

Anexo Técnico 002 Politica de Firma de los Documentos XML de Facturacién Electrénica

Pagina 5 de 23



MDIAN

Dot e mpusesion. § Adusnes, NSCorses

Resolucién 000019 de febrero 24 de 2016

Especificaciones técnicas sobre la Firma Electrénica Avanzada:

ETSI TS 101 903, v.1.2.2. v 1.3.2. y 1.4.1. Electronic Signatures and Infrastructures (SEl);
XML Advanced Electronic Signatures (XAdES).

ETSI TR 102 038, v.1.1.1. Electronic Signatures and Infraestructures (SEI); XML format
for signature policies.

ETSI TS 102 176-1 V2.0.0 Electronic Signatures and Infraestructures (ESI): Algorithms
and Paremeters for Secure Electronic Signatures; Part 1: Hash functions and asymmetric
algorithms.

ETSI TR 102 041, v.1.1.1. Electronic Signatures and Infraestructures (SEl); Signature
policies report.

ETSI TR 102 045, v.1.1.1. Electronic Signatures and Infraestructures (SEIl); Signature
policy for extended business model.

ETSI TR 102 272, v.1.1.1. Electronic Signatures and Infraestructures (SEI); ASN.1 format
for signature policies.

IETF RFC 2560, X.509 Public Key Infrastructure Online Certificate Status-Protocol-OCSP
IETF RFC 3125, Electronic Signature Policies

IETF RFC 5280, RFC 4325 y RFC 4630, Internet X.509 Public Key Infrastructure;
Certificate and Certificate Revocation List (CRL) Profile.

ITU-T Recommendation X.680 (1997): “Information technology — Abstract Syntax
Notation One (ASN.1): Specification on basic notation”
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4. Alcance de la Politica de Firma

Este documento define la Politica de Firma que detalla las condiciones generales para la
validacién de la factura electréonica y que deberdn ser admitidas por todas las
plataformas tecnoldgicas implicadas en el ciclo de facturacién electronica.

5. Politica de Firma

5.1. Actores de la Firma

Facturador Electrénico:

Persona natural o juridica comprendida en el dmbito del Decreto 2242 de 2015 y que
como tal debe facturar electronicamente en las condiciones establecidas en el mismo
decreto. Para el dmbito de la firma electrénica son los firmantes vinculados a la persona
natural o juridica que ha cumplido la habilitacion de los Articulos 10 y 11 del Decreto
2242 de 2015.

Adquirente:

En el ambito de la facturacion electrénica es el receptor de la factura electréonica quien
debe cumplir con el Articulo 5 del Decreto 2242 de 2015.

Proveedor Tecnoldgico:

En el dmbito de la facturacidon electrénica podrd ser el firmante autorizado por el
facturador electrénico a actuar en su nombre.

El término firmante se circunscribe a la definicion dada en el Articulo 1.4 Decreto 2364
de 2012.

Entidades de Certificacidn Digital - ECD

En el ambito de la factura electrdonica es el tercero de confianza que tiene bajo su
control la gestion de constatacion, expedicidn, autenticacion y registro histérico de los
certificados digitales utilizados para las firmas digitales de las facturas electronicas.
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5.2. Formato de Firma

Se debe utilizar el estdndar XMLDSig enveloped con formato XAdES-EPES segun la
especificacion técnica ETSI TS 101 903, versién 1.2.2, version 1.3.2 y version 1.4.1
siendo obligatorio indicar la versién adoptada en las etiquetas XML, en las que se hace
referencia al numero de version.

El formato XAdES de firma electrénica avanzada adoptado por la DIAN para el uso de
firma digital corresponde a la Directiva XAdES-EPES, con el certificado digital y toda la
cadena de certificacion (desde el certificado raiz) incluida en los elementos
«ds:X509Data» y «ds:Object», y la politica de firma, es decir este documento, como un
hiperenlace en el elemento «xades:SignaturePolicyldentifier».

Se admiten como vélidos los algoritmos de generacion de hash, codificacion en base64,
firma, normalizacion y transformacion definidos en el estandar XMLDSig.

5.3. Proceso de Firma

e Algoritmo de Firma

El algoritmo de firma usado sobre el elemento «Signedinfo» (organizado previamente
como establece el canon) para la firma digital (que se adiciona al elemento
«SignatureValue») de la factura electrénica puede ser cualquiera de los definidos en la
especificacion XML-Signature Syntax and Processing (http://www.w3.0rg/TR/2002/REC-
xmldsig-core-20020212/Overview.html#sec-AlgID) que actualmente son:

Required DSAwithSHA1 (DSS): http://www.w3.0rg/2000/09/xmldsig#dsa-shal

Recommended RSAwithSHAL: http://www.w3.0rg/2000/09/xml|dsig#rsa-shal

e Algoritmo de Organizacion de Datos segun el
Canon

El algoritmo para organizar los datos segln el canon usado sobre el elemento
«SignedInfo» para la firma digital (que se adiciona al elemento «SignatureValue») de la
factura electronica es “Canonical XML (omits comments)”. Para esto se debe usar el
valor “http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315” dentro del elemento
«CanonicalizationMethod».
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<ds:CanonicalizationMethod

Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315" />

e Ubicacion de la Firma

La firma se ubicara dentro del documento electrénico en el XPath:
/fe:Invoice/ext:UBLExtensions/ext:UBLExtension[2]/ext:ExtensionContent
/ds:Signature/ds:SignatureValue

en la ruta /Invoice/UBLExtensions/ExtensionContent/Signature como lo define el
documento «ANEXO TECNICO — FORMATOS DE INTERCAMBIO DE LA FACTURACION
ELECTRONICA — Definicién de los Esquemas y Perfiles XSD».

Signature SignatureType
£ Ll Signature  SignatureType Id b
sF| SignedInfo SignedInfoType
sF| SignatureValue SignatureValueType
| Keylnfo [0.1] KeylnfoType
| Object [0.*] ObjectType

Figura 1. Estructura firma electrénica
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e Condiciones de la Firma

El obligado a facturar electrénicamente o el proveedor tecnoldgico expresamente
autorizado por este para hacerlo deberd aplicar la firma digital sobre el documento
completo, con un certificado digital vigente y no revocado al momento de la firma.

La firma se aplica a todos los elementos de la factura electrdnica, los elementos
contenidos dentro del elemento SignedProperties mas la clave publica contenida en el
elemento Keylnfo. Cada uno de estos se adiciona como referencia dentro del elemento
SignedInfo.

<ds:SignedInfo>

<ds:Reference URI="">
<ds:Transforms>
<ds:Transform

Algorithm="http://www.w3.0rg/2000/09/xmldsig#tenveloped-signature" />
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>Z4ZtpzPV5wz4pHSbxvX0Yiod+Dw=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#KeyInfo">
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>WXYRuBvNgelfwXNIZgRfGWfrl08=</ds:DigestValue>
</ds:Reference>
<ds:Reference Type="http://uri.etsi.org/01903#SignedProperties"
URI="#SignedProperties">
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsigtshal" />
<ds:DigestValue>NRsf6F1vwGb8DJAeEAYVQF3kcDw=</ds:DigestValue>
</ds:Reference>

</ds:SignedInfo>
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El certificado publico requerido para validar la firma debe ser embebido dentro del
XPath:

/fe:Invoice/ext:UBLExtensions/ext:UBLExtension[2]/ext:ExtensionContent
/ds:Signature/ds:KeyInfo/ds:X509Data/ds:X509Certificate
en formato base64:

<ds:Keylnfo |d="KeyInfo">
<ds:X509Data>

<ds:X509Certificate>MIIFszCCBJugAwIBAgICIS4AwDQYJKoZIhveNAQEFBQAWEYwx
CzAJBgNVBAYTAKNPMR8wWHQYDVQQHEXZDYXJyZXJhIDkgMTYtMjEgQm9Inb3RhMTIWMA
YDVQQKEyYIDZXJ0aWNhbWFyYSBTLKEUIEVudGIkYWQgZGUgQ2VydGlImaWNhY2IvbjEoM
CYGA1UEAXMfQ2VydGImaWNhZG8gRW1wcmVzYXIpYWwgQ2xhc2UtQTAeFwOwWNjAXM
DMxN;jIxMDlaFwOwODAXMDMxNjIxMDIlaMIHLMQswCQYDVQQGEwWIJDTZENMAsSGA1UEC
BMERCS5DLEPMAOGALIUEBXxMGQMINb3RhMUAWPgYDVQQKEzdEaXJIY2Npb24g7GUgS
W1wdWVzdG9zIHkgQWR1YW5hcyBOYWNpb25hbGVzIGRIIENVbGOtYmIhMRgwFgYDVQ
QLEw9Qcm95ZWNObyBNVUITQOEXQDA+BgNVBAMTNORpcmV]Y2IvbiBkZSBIbXB1ZXNOb
3MgeSBBZHVhbmFzIE5hY2IlvbmFsZXMgZGUgQ29sb2 1iaWEwgZ8wDQYJKoZIhveNAQEBB
QADgYOAMIGJAOGBAIKPxSCoMIBOxjf87AIhSquNNQZgmPXQna5H2WqfxTot8G7e24hAq
UWZ7QRfwDW6qIhSGZfffcRXVgGZfMLBzsciPXuMLjYCaepAF7zrCiaAJRft/RMZgngQaM8D
dMoVaH1gOMAgelLgHRAGjcSNCEN/Og2jSdutdnc/r+SToUUP9AgMBAAGjgg)gMIICXDAIB]A4MDagNKAyhjBodHRWO
8vd3d3LmNIcnRpY2FtYXIhLmNvbS9jZXJ0cy9jZXJ0aWNhbWFyYS5jcmwwDQYJKoZIhveNA
QEFBQADggEBAA93/18l+t6KrKerp8IC3vMwLYkh8NnWpUdmUTDJacMY5E+vML23CxSmY
ifveByt4/s6s+hT/MHYm8khPNIJ4k3gFRnnQgbgi4GOkRHgfcihF6cahBVOSIZ7KudbtcTV+zc
hLmhOfy75QKzSLPEnb7pNdcr1cAYd984D0gP7HxGBy7mxHUszUt3YCgKMbeuXg86L69¢ek
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VWUskydw/q/xLFvQwh/2RVjxdv5ydkrs8d4+W9G1Z310bw8X3MFzhanG9t2COzjCECTqU
CLjXx+Z9Jp79iuLkcwEMNP43kBrBQ94y8xILcy295z3EdTd+XHAJ+4dZk+NImMBYUPs4je W5
6CM=<ds:X509Certificate>

</ds:X509Data>
</ds:Keylnfo>

e |dentificador de la Politica

Se debe utilizar el identificador de namespace
http://www.dian.gov.co/contratos/facturaelectronica/politicafirma v1 0.pdf.pdf
siguiendo la estructura de namespace definida para el formato XML de los mensajes de
facturas electrénicas.

<xades:SignaturePolicyldentifier>
<xades:SignaturePolicyld>
<xades:SigPolicyld>

<xades:Identifier>http://www.dian.gov.co/contratos/facturaelectronica/politica
firma_v1_0.pdf</xades:Identifier>
<xades:Description> Politica de firma para facturas electrénicas de la Republica
de Colombia.</xades:Description>
</xades:SigPolicyld>
<xades:SigPolicyHash>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsigtshal" />

<ds:DigestValue>OhixlbupD6av8N7pEVDABhEL6hM=</ds:DigestValue>
</xades:SigPolicyHash>
</xades:SignaturePolicyld>
</xades:SignaturePolicyldentifier>

e Hora de Firma

Se debe especificar en formato xsd:dateTime la fecha y hora en que reclama el firmante
haber firmado la factura electroénica.

<xades:SigningTime>2009-07-14T13:28:00+02:00</xades:SigningTime>
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e Firmante

El elemento xades:SignerRole contiene uno y sélo uno de los siguientes atributos:

. “supplier” cuando la firma de la factura la realiza el Obligado a Facturar.

. “third party” cuando la firma la realiza un Proveedor Tecnoldgico que en su
caso, actué en su nombre.

<xades:SignerRole>supplier</xades:SignerRole>

e Ejemplo Firma

<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<fe:Invoice xmlIns:fe="http://www.dian.gov.co/contratos/facturaelectronica/v1"
xmlins:cac="urn:oasis:names:specification:ubl:schema:xsd:CommonAggregateCompone
nts-2"
xmlns:cbc="urn:oasis:names:specification:ubl:schema:xsd:CommonBasicComponents-
o

xmlns:ciIm54217="urn:un:unece:uncefact:codelist:specification:54217:2001"
xmlns:ciIm66411="urn:un:unece:uncefact:codelist:specification:66411:2001"
xmins:cImIANAMIMEMediaType="urn:un:unece:uncefact:codelist:specification:|ANAMI
MEMediaType:2003"
xmins:ext="urn:oasis:names:specification:ubl:schema:xsd:CommonExtensionComponen
ts-2"
xmlins:qdt="urn:oasis:names:specification:ubl:schema:xsd:QualifiedDatatypes-2"
xmlins:sts="http://www.dian.gov.co/contratos/facturaelectronica/v1/Structures"
xmlins:udt="urn:un:unece:uncefact:data:specification:UnqualifiedDataTypesSchemaMo
dule:2"

xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://www.dian.gov.co/contratos/facturaelectronica/v1
../xsd/DIAN_UBL_v1 0 fos.xsd
urn:un:unece:uncefact:data:specification:UnqualifiedDataTypesSchemaModule:2
../../ubl2/common/UnqualifiedDataTypeSchemaModule-2.0.xsd
urn:oasis:names:specification:ubl:schema:xsd:QualifiedDatatypes-2
../../ubl2/common/UBL-QualifiedDatatypes-2.0.xsd">

<ext:UBLExtensions>

<ext:UBLExtension>

<ext:ExtensionContent>

<sts:DianExtensions>
<sts:InvoiceControl>
<sts:InvoiceAuthorization>000001</sts:InvoiceAuthorization>

Anexo Técnico 002 Politica de Firma de los Documentos XML de Facturacién Electrénica

Pagina 13 de 23



MDIAN

i
Dreonin g8 mpuesion. y Adusnas Nacorskey
Resolucién 000019 de febrero 24 de 2016

<sts:AuthorizationPeriod>
<cbc:StartDate>2014-01-04</cbc:StartDate>
<cbc:EndDate>2016-01-04</cbc:EndDate>
</sts:AuthorizationPeriod>
<sts:AuthorizedInvoices>
<sts:Prefix>81</sts:Prefix>
<sts:From>10007869</sts:From>
<sts:T0>19999999</sts: To>
</sts:AuthorizedInvoices>

</sts:InvoiceControl>

<sts:InvoiceSource>

<cbc:ldentificationCode listAgencylD="6"

listAgencyName="United Nations Economic Commission for Europe"

listSchemeURI="urn:oasis:names:specification:ubl:codelist:gc:CountryldentificationCode
-2.0">
CcO
</cbc:ldentificationCode>
</sts:InvoiceSource>
<sts:SoftwareProvider>
<sts:Provider|D schemeAgencyID="195"
schemeAgencyName="CO, DIAN (Direccion de Impuestos y Aduanas
Nacionales)"
schemeName="SoftwareMakerID"

schemeURI="http://www.dian.gov.co/contratos/facturaelectronica/vl/anexo_v1_0.htm
l#SoftwareMakerID">
700085380
</sts:Provider|D>
<sts:SoftwarelD schemeAgencylD="195"
schemeAgencyName="CO, DIAN (Direccion de Impuestos y Aduanas
Nacionales)"
schemeName="SoftwarelD"

schemeURI="http://www.dian.gov.co/contratos/facturaelectronica/vl/anexo_v1_0.htm

[#sofwarelD">
8bad2864-011e-4fal-8bfe-843ab63a4bf2

</sts:SoftwarelD>
</sts:SoftwareProvider>
<sts:SoftwareSecurityCode
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schemeAgencylD="195"

schemeAgencyName="CO, DIAN (Direccién de Impuestos y Aduanas
Nacionales)"

schemeName="SoftwareSecurityCode"

schemeURI="http://www.dian.gov.co/contratos/facturaelectronica/vl/anexo_v1_0.htm
l#SofwareSecurityCode">

54bfeblcfe683bcaflfe8b67e98e9facfb5d3ec011a9966327f6d2b5c368d59d76d811e40
d19f050e4a8ealeaala0d4?2
</sts:SoftwareSecurityCode>
</sts:DianExtensions>
</ext:ExtensionContent>
</ext:UBLExtension>
<ext:UBLExtension>
<ext:ExtensionContent>
<ds:Signature xmins:ds="http://www.w3.0rg/2000/09/xml|dsig#"
Id="xmldsig-e2f27048-53c6-4130-bf5e-5915089e9807">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-
c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference Id="xmldsig-e2f27048-53¢c6-4130-bf5e-5915089e9807-ref0" URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#tenveloped-
signature"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#tshal" />
<ds:DigestValue>nQosIfKNH9/a7YoLBXFYsyTkBJ8=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#xmldsig-87d128b5-aa31-4f0b-8e45-3d9cfaleec26-keyinfo'>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>0iE/FGZglLfbnV9DhUaDBBVPjn44=</ds:DigestValue>
</ds:Reference>
<ds:Reference Type="http://uri.etsi.org/019034#SignedProperties"
URI="#xmldsig-e2f27048-53c6-4130-bf5e-5915089e9807-signedprops">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>4VZaJAZGvxifoGYetOYuOEuZUrE=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
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<ds:SignatureValue Id="xmldsig-e2f27048-53¢6-4130-bf5e-5915089e9807-sigvalue">
ljd7mzeBj4NV/F+EyP7WQO13Bi1wLNFFyvQPmiXgcTQIzBYtuTWNeUS+vk425vrAlghgC8
Vfpem9
ODzhe/gsV5R82Ya9Dp3Ek6SDIo)YsD1nFEag5h1Gt56iMr+hPEvyvR6ddQl+n4sRhmLCKvK
V3lge
L8MVAX6Bg+m8Z7sQVdbBjLE/40SdN+jo8DpUQrPuKMg0ZRmMEBp4LGbljQEOesFLGOcH
mlLeFEZH
</ds:SignatureValue>
<ds:KeylInfo Id="xmldsig-87d128b5-aa31-4f0b-8e45-3d9cfaleec26-keyinfo">
<ds:X509Data>
<ds:X509Certificate>
MIIILDCCBhSgAwIBAglIfq9P6xyRMBEWDQYJKoZIhveNAQELBQAwWgbQxIzAhBgkghkiGOwO
BCQEW
FGluZm9AYW5kZXNzY2QuY29tLmNvMSMwIQYDVQQDExpDQSBBTKRFUyBTQOQgUy5BLI
BDbGFzZSB)J
STEWMC4GALIUECXMnRGI2aXNpb24gZGUgY2VydGImaWNhY2IvbiBlbnRpZGFkIGZpbmFs
MRMwEQYD
</ds:X509Certificate>
</ds:X509Data>
</ds:KeylInfo>
<ds:Object>
<xades:QualifyingProperties xmiIns:xades="http://uri.etsi.org/01903/v1.3.2#"
xmlins:xades141="http://uri.etsi.org/01903/v1.4.14"
Target="#xmldsig-e2f27048-53¢c6-4130-bf5e-5915089e9807">
<xades:SignedProperties Id="xmldsig-e2f27048-53c6-4130-bf5e-5915089e9807-
signedprops">
<xades:SignedSignatureProperties>
<xades:SigningTime>2015-09-04T20:06:27.100-05:00</xades:SigningTime>
<xades:SigningCertificate>
<xades:Cert>
<xades:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>2el6MfWvYsvEaa/TV513a7tVKOg=</ds:DigestValue>
</xades:CertDigest>
<xades:lssuerSerial>
<ds:X509IssuerName>
C=CO,L=Bogota D.C.,0=Andes  SCD.,0U=Division de certificacion entidad
final,CN=Ficticious ECD Colombia Clase
11,1.2.840.113549.1.9.1=#1614696e666f40616e6465737363642e636f6d2e636f
</ds:X509IssuerName>

Anexo Técnico 002 Politica de Firma de los Documentos XML de Facturacién Electrénica

Pagina 16 de 23



MDIAN

Dot e mpusesion. § Adusnes, NSCorses

Resolucién 000019 de febrero 24 de 2016

<ds:X509SerialNumber>9128602840918470673</ds:X509SerialNumber>
</xades:IssuerSerial>
</xades:Cert>
<xades:Cert>
<xades:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>YGITXnOzmebG2Mc6A/QapNilPRA=</ds:DigestValue>
</xades:CertDigest>
<xades:|IssuerSerial>
<ds:X509IssuerName>
C=CO,L=Bogota D.C.,0=Andes SCD,0U=Division de certificacion,CN=Sub CA Ficticious
ECD Colombia
S.A.,1.2.840.113549.1.9.1=#1614696e666f40616e6465737363642e636f6d2e636f
</ds:X509IssuerName>
<ds:X509SerialNumber>7958418607150926283</ds:X509SerialNumber>
</xades:lssuerSerial>
</xades:Cert>
<xades:Cert>
<xades:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>6EVr70INyc49AgvNkie19xul55c=</ds:DigestValue>
</xades:CertDigest>
<xades:|IssuerSerial>
<ds:X509IssuerName>
C=CO,L=Bogota D.C.,0=Andes SCD,0U=Division de certificacion,CN=ROOT CA Ficticious
ECD Colombia
S.A.,1.2.840.113549.1.9.1=#1614696e666f40616e6465737363642e636f6d2e636f
</ds:X509IssuerName>
<ds:X509SerialNumber>3248112716520923666</ds:X509SerialNumber>
</xades:IssuerSerial>
</xades:Cert>
</xades:SigningCertificate>
<xades:SignaturePolicyldentifier>
<xades:SignaturePolicyld>
<xades:SigPolicyld>
<xades:ldentifier>
http://www.facturae.es/politica_de_firma_formato_facturae/politica_de_firma_format
o_facturae_v3_1.pdf
</xades:|dentifier>
</xades:SigPolicyld>
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<xades:SigPolicyHash>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

<ds:DigestValue>Ohixl6upD6av8N7pEVDABhEL6hM=</ds:DigestValue>
</xades:SigPolicyHash>

</xades:SignaturePolicyld>

</xades:SignaturePolicyldentifier>
<xades:SignerRole>
<xades:ClaimedRoles>
<xades:ClaimedRole>supplier</xades:ClaimedRole>
</xades:ClaimedRoles>
</xades:SignerRole>
</xades:SignedSignatureProperties>
</xades:SignedProperties>
</xades:QualifyingProperties>
</ds:Object>
</ds:Signature>
</ext:ExtensionContent>
</ext:UBLExtension>
</ext:UBLExtensions>
<cbc:UBLVersionID>UBL 2.0</cbc:UBLVersionID>
<cbc:CustomizationID

schemeName="nombre archivo xsd"

schemeURI="http://www.dian.gov.co/contratos/facturaelectronica/vl/anexo_v1_0.htm
[#xsdFile">

DIAN_UBL v1 0 foc.xsd
</cbc:Customization|D>

<cbc:ProfilelD schemeName="Lista de perfiles UBL de la DIAN"

schemeURI="http://www.dian.gov.co/contratos/facturaelectronica/vl/anexo_v1_0.htm
[#profileList">

Factura de Venta Contingencia - Transcripcién
</cbc:ProfilelD>

<cbc:ID>8110007869</cbhc:ID>
<cbc:UUID schemeAgencylD="195"

schemeAgencyName="CO, DIAN (Direccidén de Impuestos y Aduanas Nacionales)">
albeaaef31a0c05e97b0c4f6fbc1902d66a93245
</cbc:UUID>

<cbc:lssueDate>2015-07-21</cbc:IssueDate>
<cbc:IssueTime>00:00:00</cbc:IssueTime>
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<cbc:InvoiceTypeCode listAgencylD="195"
listAgencyName="CO, DIAN (Direccién de Impuestos y Aduanas Nacionales)"
listName="Lista de cddigos por tipo de factura"

listURI="http://www.dian.gov.co/contratos/facturaelectronica/vl/anexo_vi1_0.html#inv
oiceTypeCodelList">
2
</cbc:InvoiceTypeCode>
<cbc:Note>Set de pruebas = fos0001_ 900373076 </cbc:Note>
<cbc:DocumentCurrencyCode>COP</cbc:DocumentCurrencyCode>
<fe:AccountingSupplierParty>
<cbc:AdditionalAccountID>1</cbc:AdditionalAccountID>
<fe:Party>
<cac:Partyldentification>
<cbc:ID schemeAgencylID="195"
schemeAgencyName="CO, DIAN (Direccién de Impuestos y Aduanas
Nacionales)"
schemelD="31"
schemeName="NIT del contribuyente">
900373076
</cbc:ID>
</cac:Partyldentification>
<cac:PartyName>
<cbc:Name>PJ - 900373076 - Adquiriente FE</cbc:Name>
</cac:PartyName>
<fe:PhysicallLocation>
<fe:Address>
<cbc:CitySubdivisionName>Centro</cbc:CitySubdivisionName>
<cbc:CityName>Velez</cbc:CityName>
<cbc:CountrySubentity>Santander</cbc:CountrySubentity>
<cac:AddressLine>
<cbc:Line> carrera 8 N2 6C - 89</cbc:Line>
</cac:AddressLine>
<cac:Country>
<cbc:ldentificationCode>CO</cbc:IdentificationCode>
</cac:Country>
</fe:Address>
</fe:PhysicalLocation>
<fe:PartyTaxScheme>
<cbc:TaxLevelCode listName="Régimen Comun de IVA">2</cbc:TaxLevelCode>
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<cac:TaxScheme/>
</fe:PartyTaxScheme>
<fe:PartylLegalEntity>
<cbc:RegistrationName>PJ - 900373076</cbc:RegistrationName>
</fe:PartyLegalEntity>
</fe:Party>
</fe:AccountingSupplierParty>
<fe:AccountingCustomerParty>
<cbc:AdditionalAccountID>2</cbc:AdditionalAccountID>
<fe:Party>
<cac:Partyldentification>
<cbc:ID schemeAgencylD="195"
schemeAgencyName="CO, DIAN (Direccién de Impuestos y Aduanas
Nacionales)"
schemelD="22"

schemeURI="http://www.dian.gov.co/contratos/facturaelectronica/vl/anexo_v1_0.htm
l#tipoDocldentidad"
schemeName="NUumero del Documento de Identidad del Adquiriente; cédigo
del tipo en el atributo schemelD">
8355990
</cbc:ID>
</cac:Partyldentification>
<fe:PhysicallLocation>
<fe:Address>
<cbc:Department>Tolima</cbc:Department>
<cbc:CitySubdivisionName>Centro</cbc:CitySubdivisionName>
<cbc:CityName>Guamo</cbc:CityName>
<cbc:CountrySubentity>Tolima</cbc:CountrySubentity>
<cac:AddressLine>
<cbc:Line> carrera 8 N2 6C - 39</cbc:Line>
</cac:AddressLine>
<cac:Country>
<cbc:ldentificationCode>CO</cbc:IdentificationCode>
</cac:Country>
</fe:Address>
</fe:PhysicalLocation>
<fe:PartyTaxScheme>
<cbc:TaxLevelCode>0</cbc:TaxLevelCode>
<cac:TaxScheme/>

Anexo Técnico 002 Politica de Firma de los Documentos XML de Facturacién Electrénica

Pagina 20 de 23



MDIAN

Dvrmomtn. g mpusyios. § Adusnes Nacorsiey
Resolucién 000019 de febrero 24 de 2016

</fe:PartyTaxScheme>
<fe:Person>
<cbc:FirstName>Primer-N</cbc:FirstName>
<cbc:FamilyName>Apellido-8355990</cbc:FamilyName>
<cbc:MiddleName>Segundo-N</cbc:MiddleName>
</fe:Person>
</fe:Party>
</fe:AccountingCustomerParty>
<fe:TaxTotal>
<cbc:TaxAmount currencylD="COP">1619504.64</cbc:TaxAmount>
<cbc:TaxEvidencelndicator>false</cbc:TaxEvidencelndicator>
<fe:TaxSubtotal>
<cbc:TaxableAmount currencylD="COP">10121904</cbc:TaxableAmount>
<cbc:TaxAmount currencylD="COP">1619504.64</cbc:TaxAmount>
<chc:Percent>16</cbc:Percent>
<cac:TaxCategory>
<cac:TaxScheme>
<cbc:ID>01</cbc:ID>
</cac:TaxScheme>
</cac:TaxCategory>
</fe:TaxSubtotal>
</fe:TaxTotal>
<fe:TaxTotal>
<cbc:TaxAmount currencylD="COP">419046.82</cbc:TaxAmount>
<cbc:TaxEvidencelndicator>false</cbc:TaxEvidencelndicator>
<fe:TaxSubtotal>
<cbc:TaxableAmount currencylD="COP">10121904</cbc:TaxableAmount>
<cbc:TaxAmount currencylD="COP">419046.82</cbc:TaxAmount>
<cbc:Percent>4.14</cbc:Percent>
<cac:TaxCategory>
<cac:TaxScheme>
<cbc:ID>03</cbc:ID>
</cac:TaxScheme>
</cac:TaxCategory>
</fe:TaxSubtotal>
</fe:TaxTotal>
<fe:LegalMonetaryTotal>
<cbc:LineExtensionAmount currencylD="COP">10121904</cbc:LineExtensionAmount>
<cbc:TaxExclusiveAmount currencylD="COP">2038551.46</cbc:TaxExclusiveAmount>
<cbc:PayableAmount currencylD="COP">12160455.46</cbc:PayableAmount>
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</fe:LegalMonetaryTotal>
<fe:Invoiceline>
<cbc:ID>1</cbc:ID>
<cbc:InvoicedQuantity>10</cbc:InvoicedQuantity>
<cbc:LineExtensionAmount currencylD="COP">100</cbc:LineExtensionAmount>
<fe:ltem>
<cbc:Description>Linea-1 8110007869 fos0001 900373076 8bad2_ R000001-81-
26610</cbc:Description>
</fe:ltem>
<fe:Price>
<cbc:PriceAmount currencylD="COP">43256</cbc:PriceAmount>
</fe:Price>
</fe:Invoiceline>
<fe:InvoicelLine>
<cbc:ID>2</cbc:1D>
<cbc:InvoicedQuantity>10</cbc:InvoicedQuantity>
<cbc:LineExtensionAmount currencylD="COP">100</cbc:LineExtensionAmount>
<cac:TaxTotal>
<cbc:TaxAmount currencylD="COP">20.14</cbc:TaxAmount>
<cac:TaxSubtotal>
<cbc:TaxAmount currencylD="COP">16</cbc:TaxAmount>
<cbc:Percent>16</cbc:Percent>
<cac:TaxCategory>
<cac:TaxScheme>
<cbc:ID>01</cbc:ID>
</cac:TaxScheme>
</cac:TaxCategory>
</cac:TaxSubtotal>
<cac:TaxSubtotal>
<cbc:TaxAmount currencylD="COP">4.14</cbc:TaxAmount>
<cbc:Percent>4.14</cbc:Percent>
<cac:TaxCategory>
<cac:TaxScheme>
<cbc:ID>03</cbc:1D>
</cac:TaxScheme>
</cac:TaxCategory>
</cac:TaxSubtotal>
</cac:TaxTotal>
<fe:ltem>
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<cbc:Description>Linea-2 8110007869 fos0001_ 900373076 8bad2_ R000001-81-
26610</cbc:Description>

</fe:ltem>

<fe:Price>

<cbc:PriceAmount currencylD="COP">10</cbc:PriceAmount>

</fe:Price>

</fe:Invoiceline>

</fe:Invoice>

6. Mecanismo de firma electronica

El mecanismo de firma electronica a que se refiere el articulo 7 de la Ley 527 de 1999 y
el Decreto 2364 de 2012 serd considerada en el negocio electronico denominado
Facturacion Electrénica una vez sea reglamentada por la DIAN para tal efecto.
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